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1. NOMBRE DEL PROYECTO

“MODERNIZACION DE

LA

INFRAESTRUCTURA  TI

Y SERVICIOS

INFORMATICOS DE LA GOBERNACION DEL VALLE DEL CAUCA’.

2. CODIFICACION DEL PROYECTO Y RELACION CON LA ESTRUCTURA

DEL PLAN
Cadigo PI: P133-102409
Cddigo BPIN: BPIN 2024003760042

Centro Gestor /
Dependencia:

1153 - Secretaria de las TIC

Sector PDD:

Comunicaciones

33 — Tecnologias de la Informacion y las

Programa PDD:

14 - El Valle a otro nivel digital

Subprograma PDD:

1401304 - Valle con + Competencias Digitales

Meta de Resultado PDD:

periodo de gobierno

14013 — Alcanzar 75 puntos en el indice de
gobierno digital para el estado en el
departamento del Valle del Cauca, durante el

Metas de Producto PDD:

MP1401304062302086 -

Actualizar las 2 plataformas de infraestructura de
datos, visualizacion y analisis de Informacion de
la Gobernacion del Valle del Cauca durante el
periodo de gobierno.

MP1401304072302086 — Mejorar 10 aplicativos
de la Gobernacion del Valle, durante el periodo
de gobierno

MP1401304092302101 — Mantener al 100% la
disponibilidad del servicio de las 2
infraestructuras tecnoldgicas para la proteccion
de la seguridad de la informacién de la
gobernacién del Valle del Cauca, durante el
periodo de gobierno

Area Funcional:

3314013040130000
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3. ANTECEDENTES Y DIAGNOSTICO

La Gobernacion del Valle del Cauca viene realizando la implementacion de
componentes y servicio de soporte a la infraestructura tecnoldgica existente, como
son: implementar dos servidores y un sistema de almacenamiento; migracion de las
maquinas virtuales onpremise que contienen los aplicativos internos a la nueva
infraestructura implementada, licenciamiento para la plataforma de virtualizacion y
la de recuperacion de datos de usuario final, implementar la plataforma de
ciberseguridad, entre otros.

Esta serie de acciones nos lleva hacia una transformacion digital presentada como
una estrategia crucial para afrontar los desafios de la nueva economia, fortalecer la
relacion con la comunidad y optimizar la prestacion de servicios publicos. No se ha
tomado simplemente como la adopcién de tecnologias, sino de su integracién con
valor en todos los niveles de la administracién publica, desarrollando soluciones
innovadoras que respondan a las necesidades de la poblacion, fomentando la
participacion ciudadana y mejorando la eficiencia en la gestién publica.

Para lo anterior, se debe garantizar una infraestructura que permite y soporte la
adopcién de nuevas tecnologias (cloud computing, hosting, colocation, application
service provider - asp) asi como la renovacion de la solucion de proteccion de redes
con caracteristicas de Next Generation Firewall (NGFW) para la seguridad de la
informacion perimetral que permita optimizar las telecomunicaciones en las
diferentes dependencias.

La implementacion de componentes y servicio de soporte a la infraestructura
tecnolégica existente, son necesarias para el funcionamiento de todos los procesos
institucionales de la Gobernacion del Valle del Cauca tanto en nivel central como
algunos entes descentralizados, por lo tanto se debe realizar de manera constante:
mantenimiento periddico de los equipos, capacitaciones en seguridad de la
informacion, una evaluacién exhaustiva de los riesgos, identificar los sistemas y
datos criticos que deben protegerse durante el periodo de gobierno y determinar las
medidas de seguridad necesarias, asegurar la realizaciéon de copias de seguridad
de los datos criticos, esto ayudara a prevenir la pérdida de informacién en caso de
cualquier incidente o problema durante el periodo de gobierno, asi como también
asegurar gue los sistemas y software estén actualizados con los ultimos parches de
seguridad durante el periodo de gobierno.

Por lo tanto, el diagnéstico revela la necesidad de una estrategia integral de
transformacion digital que abarque no solo la modernizacion de la infraestructura
tecnoldgica, sino también la capacitacion de los funcionarios y la promocioén de la
inclusion digital en toda la poblacién. Solo asi se podra aprovechar plenamente el
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potencial de las tecnologias para mejorar la calidad de vida de los vallecaucanos y
construir un gobierno mas eficiente, transparente y participativo.

4. IDENTIFICACION Y DESCRIPCION DEL PROBLEMA

4.1 Problema central

Deficiencia en la disponibilidad y accesibilidad de la infraestructura Tl y los Servicios
Informaticos de la Gobernacion del Valle del Cauca.

4.2 Descripcion de la situacion existente con respecto al problema

La estabilidad de la infraestructura Tl de la gobernacion del Valle del Cauca enfrenta
serias deficiencias en la disponibilidad y accesibilidad de los servicios informaticos
gue ofrece a la ciudadania, lo que impacta negativamente en su capacidad para
cumplir sus funciones de manera eficiente. Estos problemas comprometen el
rendimiento y la efectividad de la entidad en la prestacion de servicios.

Actualmente en la entidad se tiene que el 78% de equipos de usuario final han
superado la vida util, con un sistema operativo de hace méas de 10 afios, esto genera
una inestabilidad de la infraestructura Tl, ya que las tecnologias disponibles no estan
alineadas con las necesidades de la entidad, impidiendo la optimizacion de los
recursos tecnoldgicos.

La demanda de los servicios Tl estdn en constante crecimiento y actualmente
supera la capacidad de la entidad; lo que conlleva a deficiencia de las plataformas,
por ejemplo, la entidad no genera analitica de datos en la mayoria de los procesos
y articulados con la poblacion, porque para ello requiere adaptarse, actualizar los
sistemas de informacion y alinear los procesos de la entidad con las tecnologias
emergentes.

Ademas, la falta de personal adecuado también es un problema significativo, ya que
no se cuenta con el personal suficiente para gestionar y mantener los sistemas
tecnolégicos de manera efectiva. Asimismo, existe una desalineacion entre los
procesos internos y la estrategia de TI, lo que resulta en una falta de coherencia y
eficiencia en las operaciones. La insuficiente asignacién de recursos financieros y
materiales para la gestion de TI afecta tanto la implementacion como el
mantenimiento de soluciones tecnoldgicas efectivas.

Estos problemas conducen al incumplimiento de la mision de la entidad, ya que la
deficiencia en los servicios impide alcanzar los objetivos fundamentales. También
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se observa una afectacion en la disponibilidad, integridad y confidencialidad de la
informacion debido a las deficiencias en los sistemas y procesos de gestién de
datos.

4.3 Magnitud actual del problema - indicadores de referencia

Como se observa en la figura 1 el analisis realizado al interior de la Secretaria de
las TIC en diciembre de 2023 revel6 que tan solo el 22% de los equipos de cOmputo
de la Administracion Central estdn en Optimas condiciones para desarrollar las
actividades diarias. Por otro lado, la mayoria de escaner e impresoras de la entidad,
mas del 50%, aun cuenta con vida util.

TIPO DE EQUIPO VIDA UTIL“
VERSION SO0 EjAcTiva VENCIDO Total general ACTIVA VENCIDO Total general

N 175 IS IS

gl

WINDOWS 10

2216 1 149 [NNNEES. NS
WINDOWS 11 67 147 4% [ 46% | 6%
= 79 224 14 K23 8%

WINDOWS 10

194 B2 I 38% 7%

WINDOWS 11 soEEcl 17% | 1%

__ LR B 20%| 3%

WINDOWS 10 34 B % I 41% | 1%
WINDOWS 11 36 36 1005 0% | 1%
Total general 593 2064 2657 1 22% g8 | 100%

Figura 1. Resultado del andlisis realizado sobre la vida util de los equipos de computo de la administracion central

Total general vipa uTiL i

ESCANER MARCA] AcTIVO VENCIDO Total general ACTIVA VENCIDO Total general
AVISION a4 a4l 25% 0%l 13%
CANON 2 1 3 1%l 1% | 1%
DETECTA 1 1 0%| 1% 0%
EPSON a1 4 as [ 23%] 3% 14%
ESCANER 5 5| 3% 0% 2%
FUNITSU 4 4 0%| 3% | 1%
HP 30 113 1130 7= 23«
KODAK 53 18 713050 128 22%
PANASONIC 4 4 8| 2%l 3% 2%
PLUSTEK 6 6 0% 4% | 2%
Total general 179 151 330 Baw [ 6% [

Figura 2. Resultado del andlisis realizado sobre la vida util de los escdneres de la administracion central
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Total general VIDA UTIL EJ

IMPRESORA MARCAR] ACTIVO VENCIDO Total general ACTIVA VENCIDO Total general
RICOH 16 2 180 s%l 4% 7%
HP 80 33 113 [ 5 EEE | 46%
LEXMARK 18 4 20 9%l 8% 9%
KYOCERA 61 5 66 2%l 10%] | 27%
OKI 5 5| 3% 0% | 2%
ZEBRA 6 2 gl 3%l a% 1l 3%
IDENTIFICAR 6 6] 3% 0% 2%
EPSON 1 4 1%l 6% 2%
CANON 2 0%l 4% 1%
Total general 193 51 244 T8 21%] 100%

Figura 3. Resultado del andlisis realizado sobre la vida util de las impresoras de la administracion central.

Cuentade ID Etiquetas de columna |-T

Etiquetas de fila -1 octubre

-/ Servicios Tecnologicos 2075
Conectividad 247
Copias de Respaldo y Recuperacion 60
Directorio activo 321
Energia regulada 10
Gestign de Datos
Gsuite 63
Infraestructura y Seguridad 99
Servidores 33
Solucion de Seguridad 17
Soporte y Mantenimiento 1164
Telefonia ol

Total general 2075

noviembre diciembre Total general

2283 1383 57
208 129 584
30 22 112
464 313 1093
7 3 20

3 3

25 29 117
84 40 223
a7 10 90
22 31 70
1374 785 3323
22 13 101
2283 1383 5741

Tabla 1. Solicitudes por servicio realizadas a través de la herramienta MATI.

En el segundo semestre de la vigencia 2023 se puede ver que se recibieron un
total de 5741 solicitudes a través de la herramienta MATI, de los cuales 3.323
corresponden a solicitudes de soporte y mantenimiento.

Por otro lado, se debe considerar que los equipos de redes son indispensables para
el funcionamiento de la red interna de la entidad, y como se observa en la tabla 1
de 81 equipos el 98% ya no tienen garantia, por lo que si estos fallan no se tendria
un tiempo de respuesta 6ptimo para mitigar el dafo.
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Equipo Cantidad Ubicacion Fin de Venta |Fin de Garantia

NSK-C93180YC-EX 2 oC S-Aug-2022 18-Jan-2024
CO200L-48P-4X 3 Sk Not Announced| 21-Feb-2024
CO300L-48P-4X 1 SF Mot Announced | 15-Apr-2025
WS-C2960X-24PD-L 11 SF, LT AS 31-Oct-2022 18-Jan-2024
W5-C2960X-24P5-L 1 SF 31-0ct-2022 Mot Covered
WS-C2960X-24T5-L 1 SF 31-0ct-2022 Mot Covered
W5-C2960X-48FPD-L 47 SF, LT, A5, CB, DC| 31-Oct-2022 18-Jan-2024
W5-C2960X-48FPS-L 3 SF, LSPD 31-0ct-2022 Mot Covered
WS-C2960X-48LPS-L 1 SF 31-0ct-2022 Mot Covered
WS-C2960X-48T5-L 4 SF, LSPD 31-0ct-2022 Mot Covered
WS-C29605-48T5-L 2 SF 31-0ct-2022 Mot Covered
WS-C29605-24T5-L 2 LT, CB, LTN B6-MNov-2015 Mot Covered
WS-C3850-48F-L 3 Sk 30-Oct-2020 Mot Coverad

Tabla 2. Equipos de redes.

Una situacion similar sucede con los equipos de conexion wifi, ya que el 91% de

estos tampoco cuenta con garantia.

Equipo Cantidad Ubicacion Fin de Venta |Fin de Garantia
AIR-AP1562E-A-KS 3 SFAS 31-Jan-2023 18-Jan-2024
AIR-CAP1T021-A-K3 67 SFAS LT 30-Apr-2019 18-Jan-2024
AIR-CAP2T021-A-KS 1 SF 30-Apr-2019 Mot Coverad
AIR-AP18321-A-K9 7 SFLT 31-Jan-2023 27-Jul-2026

Tabla 3. Equipo de conexion wifi

Finalmente tenemos la disminucién del crecimiento del indice de Gobierno Digital
para el Estado de 3,2 (66,1 — 69,3) en 2022 a 1,4 (69,3 — 70,7) en 2023, lo esta
directamente relacionado con el cambio de posiciébn de -1, en el Pilar 1 —
Instituciones, que impacta el indice Departamental de Competitividad general.
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4.4Estructura del &rbol del problema

resultados 2023

Disminucién en el crecimiento en el indice de Gobierno Digital para el Estado del indice Departamental de Competitividad en los

t t L t LI T
Lsevastitados No se aplican Ineficiencia en las
EFECTOS dal analisis de procesos ni Insatisfaccién de Demoras en las labores diarias de Afectacién de la
herramientas de las partes respuestas a los los servidores imagen
INDIRECTOS S dato:tson analitica interesadas ciudadanos publicos de la institucional
INoporsunes avanzada Gobernacion
L 1 L] ) L L
EFECTOS - oy ; Afectacion de la disponibilidad, integridad y/o
DIRECTOS Incurmiplimiento de lamisionalidad de |5 entidad confidencialidad de los activos de informacion.
L L ]
R—— Deficiencia en la disponibilidad y accesibilidad de la infraestructura Tl y los
CENTRAL Servicios Informaticos de la Gobernacion del Valle del Cauca.
1t i )
eficiencia en las plataformas informaticas de la nestabilidad en la infraestructura e la
CAUSAS Deficienci | lataf inf ati de | | bilidad la inf Tidel
DIRECTAS Gobernacién del Valle del Cauca Gobernacién del Valle del Cauca
L) Ll 1 L) 1
rstfdEte Desalineacién de los Insuficiente Insuficiente capacidad
CAUSAS Limitado control de la asignad:n e procesos de la asignacion de de adaptacion al
INDIRECTAS gobernanza de TI B UrAnG entidad con la recursos para la avance continuo de la
tecnologia gestién tecnologia

Figura 4. Arbol de Problemas.

4 5Causas directas

a. Deficiencia en las plataformas informaticas de la Gobernacion del Valle
del Cauca.
b. Inestabilidad en la infraestructura Tl de la Gobernacion del Valle del

Cauca.

4.6 Causas Indirectas

a. Limitado control de la gobernanza de TI.

b. Insuficiente asignacién de recurso humano.

c. Desalineacion de los procesos de la entidad con la tecnologia
d. Insuficiente asignacion de recursos para la gestion.
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e. Insuficiente capacidad de adaptacion al avance continuo de la tecnologia.

4.7 Efectos directos
a. Incumplimiento de la misionalidad de la entidad.
b. Afectacion de la disponibilidad, integridad y/o confidencialidad de los

activos de informacion.

4.8 Efectos indirectos
a. Los resultados del analisis de datos son inoportunos.
b. No se aplican procesos ni herramientas de analitica avanzada.
c. Insatisfaccién de las partes interesadas.
d. Demoras en las respuestas a los ciudadanos.
e. Ineficiencia en las labores diarias de los servidores publicos de la
Gobernacion.

f. Afectacidén de la imagen institucional.

5. ALTERNATIVAS DE INVERSION CONTEMPLADAS

5.1Descripcion de la alternativa 1

MODERNIZAR LA INFRAESTRUCTURA TI DE LA GOBERNACION DEL VALLE
DEL CAUCA, GESTIONANDO LAS FUNCIONES CRITICAS IN-HOUSE
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Con esto se busca mejorar el indice de Gobierno Digital para el Estado en el
departamento del Valle del Cauca durante el periodo de Gobierno, fortaleciendo el
equipo de SETIC.

La ejecucién interna del proyecto se presenta como una estrategia centrada en el
control directo de los recursos y procesos tecnoldgicos de la entidad. Mantener estas
funciones dentro de la organizacién brinda un mayor grado de autonomia y control
sobre las operaciones criticas de TIl, garantizando la confidencialidad, integridad y
disponibilidad de la informacion institucional.

Ademas, ofrece un mayor control sobre la calidad del servicio y la proteccién de
datos sensibles. Al mantener la supervisidn directa de la infraestructura, los
sistemas de seguridad y los sistemas de informacién, la Gobernacion del Valle del
Cauca puede implementar medidas proactivas para prevenir y mitigar riesgos
cibernéticos, protegiendo asi los activos digitales de la entidad y la informacién
confidencial de los ciudadanos.

5.2Descripcion de la alternativa 2

MEJORAR LA INFRAESTRUCTURA Tl DE LA GOBERNACION DEL VALLE DEL
CAUCA, GESTIONADO CON SERVICIOS TERCERIZADOS.

Con esta alternativa se pretende mejorar el indice de Gobierno Digital para el Estado
en el departamento del Valle del Cauca durante el periodo de Gobierno,
fortaleciendo el equipo de SETIC e incorporando servicios tercerizados en
componentes especificos.

Al tercerizar los servicios en componentes especificos, la entidad podra acceder a
la experiencia y los recursos de proveedores externos calificados en el campo de la
tecnologia de la informacién y ciberseguridad. Estos proveedores cuentan con el
conocimiento y las herramientas para fortalecer la implementacion, el
mantenimiento y la actualizacion de los sistemas de informacion y mantener estable
la infraestructura Tl, adaptada a las necesidades de la institucion.

La tercerizacion ofrece escalabilidad, permitiendo a la entidad adaptarse
rapidamente a cambios en el entorno tecnolégico como el ajuste de los servicios
segun sea necesario para satisfacer los requisitos especificos de la institucion,
garantizando un servicio continuo y de alta calidad en todo momento.
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5.3 Alternativa seleccionada

MODERNIZAR LA INFRAESTRUCTURA TI'Y SERVICIOS DE LA GOBERNACION
DEL VALLE DEL CAUCA, GESTIONANDO LAS FUNCIONES CRITICAS IN-
HOUSE.

5.4 Justificacion de la Alternativa seleccionada

La alternativa de solucién seleccionada aborda la necesidad imperante de Mejorar
el indice de Gobierno Digital para el Estado en el departamento del Valle del Cauca
durante el periodo de Gobierno. Esto implica fortalecer la implementacion, el
mantenimiento y la actualizacion de los sistemas de informacion aportando al
cumplimiento de la politica de Gobierno Digital y mantener estable la infraestructura
Tl de la Gobernacion del Valle del Cauca de acuerdo con los estandares de calidad
y buenas précticas.

Para lograr esto, se fortalecerd el equipo de SETIC para realizar actividades
relacionadas con la operacién del centro de cémputo, el mantenimiento del cableado
estructurado, el soporte al sistema de telefonia Voz IP y la implementacion de
politicas de seguridad informatica. Ademas, se administraran los recursos de
almacenamiento de datos necesarios para el funcionamiento de los sistemas de
informacion de la entidad. Se incluye también el soporte al usuario final para
garantizar el correcto funcionamiento de la red de datos y la conectividad, asi como
la gestidn del inventario de equipos e impresoras.

Adicionalmente, se aprovecharan las capacidades de adaptarse rapidamente a
cambios en el entorno tecnolégico que permite la tercerizacion para fortalecer los
servicios de Informacion y servicios digitales para la implementacion de la Estrategia
de Gobierno digital.

Con esta alternativa se aprovecha la proximidad al contexto operativo permiten una
resolucién de problemas mas rapida y eficiente. El personal puede identificar y
abordar los problemas antes de que se conviertan en mayores inconvenientes,
asegurando un tiempo de inactividad minimo y una continuidad operativa
adicionalmente, la experiencia de los aliados permite mitigar la curva de aprendizaje
y la gestién administrativa de los profesionales requeridos.

La otra alternativa se descarta debido a que al tercerizados los servicios se pierde
el control directo sobre la infraestructura de TI y los servicios tecnoldgicos,
supeditandonos al tiempo de respuesta del proveedor para dar solucion a los
incidentes, ademas se dificulta la personalizacion de los sistemas y procesos
tecnolégicos segun las necesidades especificas de la Gobernacion, puesto que
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cada uno de los cambios se deben contratar, generando entonces importantes
costos adicionales.

6. ANALISIS TECNICO DE LA ALTERNATIVA SELECCIONADA
Para seleccionar la alternativa se contemplaron aspectos como lo son:

a. Gobernanza de la solucion (In house y/o tercerizacién y/o mixto)

b. Divisién de los medios directos en paquetes de trabajo o componentes
para un mejor control de estos.

c. Fortalecimiento del equipo de Secretaria de las TIC para la ejecucion del
proyecto.

d. Aliados en el mercado que presten los servicios.

e. Revision de procesos similares.

6.1 Aspectos generales y técnicos (ingenieria del proyecto)

Para mejorar el indice de Gobierno Digital para el Estado en el departamento del
Valle del Cauca durante el periodo de Gobierno, se contemplan ejecutar el proyecto
en los siguientes componentes:

Yo=ure

— —
AN
Servici . Sistemas de Servicios
ervicios Digrtales Informacion Tecnologicos

Uso y Apropiacion

Figura 5. Componentes del Proyecto.

Servicios Digitales: Este componente busca fortalecer la infraestructura de datos
para su visualizacién y andlisis, desarrollando entre otras actividades:

a. Elaborarlametodologia paralaarquitectura de datos de los sistemas
de informacion, segun el Decreto 1389 del 28 de julio de 2022, las
entidades publicas y los particulares que cumplen funciones publicas o
administrativas deberan desarrollar e incorporar capacidades técnicas,
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humanas y administrativas para garantizar la implementacion de las
disposiciones de la Infraestructura de Datos.

b. Implementar la Infraestructura de Datos de los sistemas de
informacion de la Gobernacion del Valle del Cauca. Segun el Decreto
mencionado se debe fortalecer la gobernanza en la infraestructura de
datos, permitiendo la articulacion de actores, instancias, normas, entre
otros, para implementar, gestionar y manejar la infraestructura de datos
en el Valle del Cauca, con el fin de crear valor publico, social y econémico
a través de los datos.

c. Desarrollar las herramientas tecnoldgicas para el aprovechamiento
de los datos. Aqui se desarrollan de los sistemas de informacion y su
incorporacion de la tecnologias avanzadas que se requieren para dar
cumplimiento al alcance establecido de manera conjunto con el DNP.

Sistemas de Informacidn: Este componente busca fortalecer la implementacion,
el mantenimiento y la actualizacion de los sistemas de informacion de la
Gobernacion del Valle del Cauca, aportando al cumplimiento de la politica de
Gobierno Digital, desarrollando entre otras actividades:

a. Realizar soporte y mantenimiento de los sistemas de informacién
gestionados por la Secretaria de las TIC.

b. Actualizar los sistemas de Informacion para la gestién de la
Gobernacion del Valle del Cauca. Ademas de adquirir las licencias
indispensables para la operatividad de los sistemas de informacion del
Valle del Cauca, se necesita el apoyo del proveedor para garantizar los
ajustes de fondo dentro de los sistemas que se encuentran bajo la
responsabilidad de la Secretaria de las TIC.

Servicios Tecnolégicos: Este componente busca mantener estable la
infraestructura de acuerdo con los estandares de calidad y buenas practicas,
desarrollando entre otras actividades:

a. Gestionar el esquema de seguridad informatica de la Gobernacion
del Valle se deben implementar estrategias robustas de ciberseguridad
para proteger la informacion sensible y garantizar la continuidad de los
servicios, por lo que se debe adoptar soluciones de software avanzadas
gue refuercen la proteccion de la informacién y la resiliencia de la red
frente a posibles ataques. Esto implica la incorporacion de firewalls de
nueva generacion, software antivirus de ultima generacion, sistemas de
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deteccion de intrusos y otras herramientas que permitan prevenir, detectar
y responder de manera efectiva a las amenazas cibernéticas.

b. Renovar la infraestructura tecnolégica del Data Center de la
Gobernacion del Valle del Cauca, pues para fortalecer la ciberseguridad
y garantizar la continuidad de las operaciones la infraestructura
tecnolégica los equipos de computo y procesamiento de datos deben ser
de ultima generacién de tal forma que se adapten a los nuevos tiempos.

c. Optimizar el funcionamiento de los recursos TIC de la Gobernacion
del Valle del Cauca, con esto se minimiza la necesidad de comprar
equipos nuevos.

d. Realizar el soporte y mantenimiento de los servicios tecnoldgicos, el
recurso humano identifica las deficiencias tanto internas como externas
de la infraestructura tecnoldgica y de telecomunicaciones, abordando las
limitaciones que estas puedan generar en el desarrollo de competencias
individuales y colectivas en la comunidad.

Uso y Apropiacion: Este componente busca desarrollar capacidades necesarias
en los funcionarios que hacen uso de los sistemas de informacion.

a. Desarrollar las capacidades necesarias en los funcionarios que
hacen uso de los sistemas de informacién de la Gobernacion del
Valle, pues es indispensable que en Valle del Cauca, en concordancia
con el nuevo elemento de Cultura y Apropiacién incluido en la Politica de
Gobierno Digital, se fomente la educacion y capacitacion en datos, por
tratarse de un pilar fundamental para la transformacion digital publica 'y de
una fuente valiosa para crear valor publico, social y econdmico.

6.2Marco Legal (Describa brevemente los aspectos legales del proyecto)

v" Ordenanza 430 de 2016, por medio de la cual se formula el marco orientador

de la politica y del desarrollo para la estrategia de las tecnologias de la
informacion para un valle del cauca inteligente e innovador, la Mision de la
Secretaria de las Tecnologias de la Informacién y las Comunicaciones TIC
es disefar, formular, adoptar y promover las politicas, planes, programas y
proyectos del sector de las tecnologias de la informacion y las
comunicaciones, en correspondencia con la Constitucién Politica, la Ley, el
Ministerio de las TIC y todas las partes interesadas, con el fin de contribuir al
desarrollo econémico, social y politico; promoviendo la investigacion, la
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innovacion el uso y apropiacion de las TIC, entre las empresas, la academia,
el gobierno y todos los vallecaucanos; impulsando el desarrollo del
ecosistema de innovacion TIC y el fortaleciendo el sector de las tecnologias
de lainformacién y las comunicaciones, buscando su competitividad y avance
tecnoldgico conforme al entorno nacional e internacional.

v' Decreto 1-3-1638 de 2020: Por el cual se ajusta la estructura de la
Administracion Central del Departamento del Valle del Cauca, se definen las
funciones de sus dependencias y se dictan otras disposiciones.

v' CONPES 3920 DE 2018: Politica nacional de explotacion de datos (Big data).
v' CONPES 3995 DE 2020: Politica nacional de confianza y seguridad digital.

v CONPES 3975 DE 2019: Politica nacional para la transformacion digital e
inteligencia Atrtificial.

v' Resolucion 500 de 2021: Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital.

v' Decreto 088 de 2022: Establece los conceptos, lineamientos, plazos vy
condiciones para la digitalizacion y automatizacion de tramites y su
realizacion en linea.

v Resolucién 746 de 2022: Fortalecimiento del Modelo de Seguridad y
Privacidad de la Informacion

v Decreto 338 de 2022: Seguridad digital e infraestructuras criticas
cibernéticas.

v' Decreto 1389 del 28 de julio de 2022, "por el cual se adiciona el Titulo 24 a
la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para la gobernanza en la
infraestructura de datos y se crea el Modelo de gobernanza de la
infraestructura de datos"

©, ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU
REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR (A) Y/O SU REPRESENTANTE.



Cddigo: FO-M1-P1-29

Departamento del Valle del Cauca
' Version: 01

DOCUMENTO TECNICO PARA Fecha de aprobacién: 29/11/2023

FORMULACION DE PROYECTO
DE INVERSION

e Pagina 15 de 33
Gobernacion

6.3 Estudio de necesidades relacionado con la oferta y la demanda de los
bienes y/o servicios.

Bien o servicio

Servicios de informacion mejorados
Medido a través de

Herramientas tecnoldgicas mejoradas
Descripcion

Se debe garantizar el buen funcionamiento de los Sistemas de informacion
utilizados para los diferentes procesos de la Administraciéon Departamental.

Descripcion de la Demanda

Contar con sistemas de informacién acordes a las necesidades de servicio
de la comunidad vallecaucana.

Descripcion de la Oferta

Son los servicios de informacion a cargo de la Secretaria de las TIC
mejorados

Histérico Oferta vs Demanda

Ano Oferta Demanda Déficit

2021 5 10 -5
2022 5 10 -5
2023 5 10 -5
2024 0 10 -10
2025 0 10 -10
2026 0 10 -10
2027 0 10 -10

Tabla 4. Histdrico de la oferta y la demanda servicios de informacién mejorados.
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Bien o servicio
Infraestructura tecnologica
Medido a través de

Dias en funcionamientos
Descripcion

Es necesario fortalecer de manera continua la infraestructura de conectividad
y la seguridad cibernética en las entidades publicas del Valle del Cauca.

Descripcion de la Demanda

Tener una infraestructura acorde a las necesidades de servicio de la
comunidad vallecaucana.

Descripcion de la Oferta
Disponibilidad de la infraestructura tecnolégica
Histérico Oferta vs Demanda

Ano Oferta Demanda Déficit

2021 2 2 0
2022 2 2 0
2023 2 2 0
2024 0 2 -2
2025 0 2 -2
2026 0 2 -2
2027 0 2 -2

Tabla 5. Histérico de la oferta y la demanda de infraestructura tecnoldgica.
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Bien o servicio

Servicios de informacion implementados
Medido a través de

Herramientas tecnolégicas implementadas
Descripcion

Se debe garantizar el buen funcionamiento de los Sistemas de informacién
utilizados para los diferentes procesos de la Administracién Departamental.

Descripcion de la Demanda

Implementacién de nuevos desarrollos requeridos por norma o necesidad del
servicio en la Administracion Departamental.

Descripcion de la Oferta

Son los servicios de informacion a cargo de la Secretaria de las TIC
implementados

Historico Oferta vs Demanda

Afo Oferta Demanda Déficit

2021 1 1 0
2022 1 2 -1
2023 1 2 -1
2024 0 2 -2
2025 0 3 -3
2026 0 4 -4
2027 0 4 -4

Tabla 6. Historico de la oferta y la demanda servicios de informacion implementados.
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7. OBJETIVOS DEL PROYECTO

7.10bjetivo general

Garantizar la disponibilidad y accesibilidad de la Infraestructura Tl y los Servicios
Informaticos prestados por la Gobernacién del Valle del Cauca.

7.2 Objetivos Especificos

e Realizar mejoras a las plataformas informaticas de la Gobernacion del Valle del

Cauca.

e Mantener estable la infraestructura Tl de la Gobernacion del Valle del Cauca.

7.3Estructura del arbol de objetivo

FINES
INDIRECTOS

FINES
DIRECTOS

OBIJETIVO
CENTRAL

MEDIOS
DIRECTOS

MEDIOS
INDIRECTOS

Mejorar el indice de Gobierno Digital para el Estado en el departamento del Valle del Cauca durante el periodo

de Gobierno
Eficiencia en las
| o o,
ARl desdatos Uso de Erocesos y satisEelan de e Oportuna abores dilarlas de Fortalegmmnto
herramientas de 2 respuestas a los los servidores de la imagen
oportunos g partes interesadas g e Sz e
analitica avanzada ciudadanos publicos de la institucional
Gobernacién
1t L L Ll L L

Activos de informacion disponibles, integros y/o

Cumplimiento de la misionalidad de la entidad g .
confidenciales

L] Ll
Garantizar la disponibilidad y accesibilidad de la Infraestructura Tl y los
Servicios Informaticos prestados por la Gobernacion del Valle del Cauca.

1t 1 ]

Realizar mejoras a las plataformas informaticas de la Mantener estable la infraestructura Tl de la

Gobernacion del Valle del Cauca Gobernacion del Valle del Cauca
o . - Procesos de la Suficiente asignacion Adaptacion al avance
Control de la Suficiente asignacién 5 i 2
entidad alineados con de recursos para la continuo de la
gobernanza Tl de recurso humano z o .
la tecnologia gestion tecnologia

Figura 6. Arbol de Objetivos.
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7.4 Medios directos

a. Realizar mejoras a las plataformas informéticas de la Gobernacién del
Valle del Cauca.

b. Mantener estable la infraestructura Tl de la Gobernacion del Valle del
Cauca.

7.5Medios indirectos

Control de la gobernanza TI.

Suficiente asignacion de recurso humano
Procesos de la entidad alineados con la tecnologia.
Suficiente asignacion de recursos para la gestion
Adaptacion al avance continuo de la tecnologia

o0 T®

7.6 Fines directos

a. Cumplimiento de la misionalidad de la entidad.
b. Activos de informacién disponibles, integros y/o confidenciales.

7.7 Fines indirectos

Andlisis de datos oportunos.

Uso de procesos y herramientas de analitica avanzada.

Partes interesadas satisfechas.

Respuestas a los ciudadanos oportunas.

Eficiencia en las labores diarias de los servidores publicos de la
Gobernacion

Fortalecimiento de la imagen institucional.

P20 oT®

.
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8. ENTREGABLES DEL PROYECTO

8.1Productos y entregables con su respectiva meta

A continuacion, se relacionan los productos, entregables y metas del proyecto:
Meta de Indicador de
Resultado PDD Meta de Producto PDD Producto Producto Entregable
2302086 -
MP1401304062302086 - Servicios de
Actualizar las 2 plataformas Informacion para 4930208604 - Sistema

14013-Alcanzar
75 puntos en el
Indice de
Gobierno Digital
para el Estado en
el Departamento
del Valle del
Cauca, durante el
periodo de
gobierno

de infraestructura de datos,
visualizacion y andlisis de

la implementacion
de la Estrategia

Herramientas
tecnoldgicas de

implementado

informacién de la de Gobierno Gobierno diaital
Gobernacion del Valle del digital implementagas"
Cauca durante el periodo de 2302007 - Documento con
gobierno Documentos el disefio
metodoldgicos metodoldgico
2302086 - .
MP1401304072302086 - Servicios de "230208602 - Sistemas

Mejorar 10 aplicativos de la
Gobernacion del Valle,
durante el periodo de

Informacion para
la implementacion
de la Estrategia

Herramientas
tecnoldgicas de
Gobierno digital

actualizados

Sistemas

gobierno de Gobierno mejoradas" implementados
digital
MP1401304092302101 - Informes de
Mantener al 100% la seguimiento
disponibilidad del servicio de "230210100
las 2 infraestructuras Indice de . .
tecnoldgicas para la 2302.1(?1 ) capacidad en la Llcer_10|as
Servicios actualizadas

proteccién de la seguridad de
la informacion de la
Gobernacion del Valle del
Cauca, durante el periodo de
gobierno

tecnolégicos

prestacion de
servicios de
tecnologia”

Hojas de vida
actualizada de
equipos
ofiméticos

Tabla 7. Entregables del proyecto.

9. CONTRIBUCION A LA POLITICA PUBLICA

9.1Plan de Desarrollo Nacional

De conformidad con lo establecido en el Plan Nacional de Desarrollo 2022-2026
“Colombia Potencia Mundial de la Vida” el proyecto para el Fortalecimiento de los
subindices del indice de Gobierno Digital para el Estado, del indice Departamental
de Competitividad, se encuentra alineado con las prioridades y programa del
Gobierno Nacional en la transformacion “Convergencia Regional” aportando
especificamente en el catalizador “Fortalecimiento institucional como motor de
cambio para recuperar la confianza de la ciudadania y para el fortalecimiento del
vinculo Estado-ciudadania - d. Gobierno digital para la gente”.

©, ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU
REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR (A) Y/O SU REPRESENTANTE.




Departamento del Valle del Cauca

":.‘.. b
Gobernacion

DE INVERSION

DOCUMENTO TECNICO PARA
FORMULACION DE PROYECTO

Cobdigo: FO-M1-P1-29

Version: 01

Fecha de aprobacién: 29/11/2023

Pagina 21 de 33

Vinculos intrarregionales
Escalas: intraurbano, urbano rural, subregiones

\
Vinculos interregionales

y con el mundo

Vinculo nacién-territorio

Fortalecimiento institucional
para recuperara la confianza
de la ciudadania

5

Fuente: DNP, 2022.

Vinculo instituciones-
ciudadania
Dispositivos democraticos de
participacién

HABILITADORES

Vinculo entre ciudadanos

Didlogo,la |
memoria, yla |
reconciliacién

Migrantes, retnrna-)
dos y colombianos |

%

Figura 7. PDN - Esquema de convergencia.

Q

Aprovechamiento Territorios
de la ciudad © més humanos:
construids, Modelos de desarrolio habitat integral
participativa e supramunicipales para
SiUveOte, para el fortalecimiento de
el fortalecimiento vinculos urbano-rurales B
OBKE e ¥ la integracién de L
intraurbanos | Saritrion o Reestructura-
cidn y desarrollo
. de sistemas
0 e nacionales y
. regionales de
Fortaleimiento Convergencia bt
de vinculos con - ks innovacién
la poblacidn .
el scterisd O Regional ;
exterior e inclusidn _
Aiizrrise o = (5] Fortalecimiento
migrante x. institucional como
mator de cambio
para recuperar la
' confianza de la
o ¥ T ciudadania y para
= . el fortalecimiento
Reivindicacién de los derechos s - del vinculo Estado-
de los grupos mds afectados, e ciudadania
e integracidn de personas
EjmclAl e AR Dispositivos democréticos
reconstruir el tejido social de participacién: polltica de
didlogo permanente con
decisiones desde y para el
territorio

Figura 8. PDN — Catalizadores convergencia Regional.

©, ESTE DOCUMENTO ES PROPIEDAD DE LA GOBER!\IACION DEL VALLE
REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR (A) Y/O SU REPRESENTANTE.

DEL CAUCA PROHIBIDA SU



Departamento del Valle del Cauca

Gobernacion

DOCUMENTO TECNICO PARA
FORMULACION DE PROYECTO

Cddigo: FO-M1-P1-29

Version: 01

Fecha de aprobacién: 29/11/2023

DE INVERSION )
Pagina 22 de 33

9.2 Plan de Desarrollo Departamental

A continuacion se muestra como el proyecto ‘“MODERNIZACION DE LA
INFRAESTRUCTURA TI Y SERVICIOS INFORMATICOS DE LA GOBERNACION
DEL VALLE DEL CAUCA” se encuentra alineado con el plan Desarrollo

Departamental

Plan de Desarrollo
Departamental
Linea Estratégica
Programa
Subprograma

Meta de Resultado

Metas de Producto

Liderazgo que transforma 2024-2027

1: Valle competitivo e innovador

1.4 - El Valle a otro nivel digital

1401304 - Valle con + Competencias Digitales
MR14013 - Alcanzar 75 puntos en el indice de
gobierno digital para el estado en el
departamento del valle del cauca, durante el
periodo de gobierno

MP1401304062302086 - Actualizar las 2
plataformas de infraestructura de datos,
visualizacion y analisis de informacion de la
Gobernacion del Valle del Cauca
MP1401304072302086 - Mejorar 10 aplicativos
de la Gobernacion del Valle, durante el periodo
de gobierno

MP1401304092302101 - Mantener al 100% la
disponibilidad del servicio de las 2
infraestructuras tecnoldgicas para la proteccion
de la seguridad de la informacion de Ila
Gobernacién del Valle del Cauca, durante el
periodo de gobierno

Tabla 8. Contribucion al Plan de Desarrollo Departamental.
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10. POBLACION

10.1 Poblacion Afectada por el problema o necesidad - fuentes de
informacion

Para el afio 2024, las proyecciones de poblacion del Departamento Administrativo
Nacional de Estadistica (DANE), prevé una poblacion total de 4.647.367 habitantes
en el Valle del Cauca, de los cuales, algo mas de la mitad (48,16%) estaran
concentrados en el municipio de Cali. A su vez, se espera que la poblacién
vallecaucana esté conformada en su mayoria por mujeres 2.487.098 y 2.160.265
hombres. Con relacion al area de residencia, se calcula que para el afio 2024,
3.989.459 de habitantes se asentaran en la zona urbana y 657.908 personas, se
ubicaran en la zona rural.

10.2 Poblacion objetivo o intervenida - fuentes de informacion

Descripcion Poblacion Objetivo: Poblacidon que hace uso de los servicios que
brinda la Gobernacion del Valle del Cauca, usuarios internos de la Gobernacion, y
ClO’s de acompafiamiento regional.

Total, Poblacion Objetivo: 839.445 personas

Fuente de Informacion: Portal Web Gobernacion Del Valle Del Cauca, DADI y
Secretaria de Educacion.

10.3 Caracteristicas demograficas de la poblacidn objetivo

Al analizar la poblacion objetivo encontramos que era posible caracterizarla por
género entre hombre y mujeres, encontrando que el 45% eran hombres y el 55%
mujeres.

Clasificacion Detalle Nimero de Fuente deinformacion

Personas
Genero Masculino 377.750 Portal Web Gobernacion Del Valle
Del Cauca, DADI y Secretaria de
Femenino 461.695 Educacion (2024).
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10.4 Localizacion de la poblacion a intervenir

El Departamento del Valle del Cauca, esta situado en el suroccidente del pais, entre
la Region Andina y la Region Pacifica, esta ubicado en la georreferenciacion
3°25'00"N 76°31'00"0. Gran parte del departamento esta entre las cordilleras
occidental y central, en el valle geografico del rio Cauca de donde proviene su
nombre. Esta compuesto por 1 distrito y 41 municipios. Limita al norte con Risaralda,
al noroeste con Choco, al sur con Cauca, al este con Quindio y Tolima, y al oeste
con el Océano pacifico, teniendo bajo su jurisdiccion la Isla de Malpelo. Su capital
es Santiago de Cali, que tiene una poblacién de 2.227.642 (Fuente: DANE CNPV
2018). Es el tercer departamento mas poblado de Colombia (4.475.886 habitantes
en 2018) y el vigésimo segundo en extension 22.140 km2 que equivalen a 2.214.000
Ha. se dividen en cuatro Subregiones Norte, Centro, Sur y Pacifico, y a su vez en
ocho Microrregiones. El Departamento acoge esta agrupacion territorial funcional
por medio de la Ordenanza departamental N° 513 de 2019, que adopta el Plan de
Ordenamiento Territorial Departamental — POTD

10.5 Mapa o Plano de localizacion

El proyecto tiene por objeto atender a toda la poblacion vallecaucana, razon por la
cual la localizacion general del proyecto es el departamento del Valle del Cauca,
ubicado al occidente del territorio colombiano.

EL
VALLE DEL CAUCA
Divisién Politica Administrativa

[r

Figura 9. Mapa localizacion del Proyecto.
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11. SOSTENIBILIDAD DEL PROYECTO
Una vez el proyecto finalice su etapa de ejecucién, la Gobernacion del Valle del

Cauca, a través de la Secretaria de las TIC, garantizara la sostenibilidad del indice
de Gobierno Digital para el Estado.

12. CRONOGRAMA

Afo 2024

No. Actividad EIFIM|[AIM|J|J|A|S|O|N|D

1 |Gestionar el esquema de seguridad informatica de la X | X | X
Gobernacion del Valle.

2 | Renovar la infraestructura tecnologica del Data Center de la X | x|x
Gobernacion del Valle del Cauca.

3 |Optimizar el funcionamiento de los recursos TIC de la X x| x
Gobernacién del Valle del Cauca.

4 |Realizar el soporte y mantenimiento de los servicios X x| x
tecnolégicos

5 |Implementar la Infraestructura de Datos de los sistemas de X x| x
informacion de la Gobernacién del Valle del Cauca

g6 |Desarrollar las herramientas tecnologicas para el X | X | X
aprovechamiento de los datos.

7 | Realizar el soporte y mantenimiento de los sistemas de X | XX
informacion gestionados por la Secretaria de las TIC

g | Actualizar los sistemas de Informacién para la gestion de la X | X | x
Gobernacion del Valle del Cauca.
Elaborar la metodologia para la arquitectura de datos de los

9 |sistemas de informacion de la Gobernacién del Valle del XXX
Cauca
Desarrollar las capacidades necesarias en los funcionarios

10 que hacen uso de los sistemas de informacion de la| - X
Gobernacion del Valle.

Tabla 9. Cronograma del Proyecto vigencia 2024.
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Ao 2025
No Actividad EIFIMIAIM|J|J|A|[S|O|N|D
1 | Gestionar el esquema de seguridad informatica de la|x |x|x|X|X|Xx XXX XX
Gobernacion del Valle.
2 | Renovar la infraestructura tecnologica del Data Center de la | x | x| x| X[ X | X |X|X|Ix|x!|x|Xx
Gobernacion del Valle del Cauca.
3 | Optimizar el funcionamiento de los recursos TIC de la|x|x|Xx|IXx|x|Xx|Xx|xIx|x!|x|x
Gobernacion del Valle del Cauca.
4 |Realizar el soporte y mantenimiento de los servicios | x | x| X | X|X|X|Ix|Ix|Ix|x|Xx|x
tecnolégicos
5 | Implementar la Infraestructura de Datos de los sistemas de XIXIXIXIXIXIx|x|x
informacion de la Gobernacion del Valle del Cauca
6 |Desarrollar las herramientas tecnologicas para el XIXIXIXIXIXIx|Ix|x
aprovechamiento de los datos.
7 | Realizar el soporte y mantenimiento de los sistemas de |x | x| X |X|X|X|X|X|Ix|x!|x|Xx
informacion gestionados por la Secretaria de las TIC
g | Actualizar los sistemas de Informacion para la gestion de la | x | x| x| X | X | x| x| x|Ix|x|x|x
Gobernacién del Valle del Cauca.
9 | Elaborar la metodologia para la arquitectura de datos de 10s | x | x | X | X | X | X | X[ x| x|x|x|x
sistemas de informacion de la Gobernacién del Valle del Cauca
Desarrollar las capacidades necesarias en los funcionarios que
10 | hacen uso de los sistemas de informacion de la Gobernacion | X | X | X | X | X | X | X | X | X X | X | X
del Valle.
Tabla 10. Cronograma del Proyecto vigencia 2025.
Ao 2026
No. Actividad E|IFIM|[AIM|J|J|A|[S|O|N|D
1 |Gestionar el esquema de seguridad informatica de la|x |[x|x|x|Xx X x| x| x|x
Gobernacion del Valle.
2 | Renovar la infraestructura tecnologica del Data Center de la | x | x [ x | x| x [ x| x| x| x|x|x|x
Gobernacién del Valle del Cauca.
3 | Optimizar el funcionamiento de los recursos TIC de la|x |x|x|x|Ix|Ix|Ix|x|x|x|x|x
Gobernacion del Valle del Cauca.
4 |Realizar el soporte y mantenimiento de los servicios | x | x| X |X|X|X|[X|X|X|X|X!|Xx
tecnolégicos
5 |Implementar la Infraestructura de Datos de los sistemas de XIXIXIxXIxIx|x|Ix|x
informacion de la Gobernacion del Valle del Cauca
6 |Desarrollar las herramientas tecnolégicas para el XIXIXIXIXIXIX]Ix|X
aprovechamiento de los datos.
7 |Realizar el soporte y mantenimiento de los sistemas de | x | x| X | X |X|X|X|X|X|X|[X|X
informacion gestionados por la Secretaria de las TIC
g | Actualizar los sistemas de Informacion para la gestion de la | x | x [ X [ X | X[ XX | x| x| x| x|x
Gobernacion del Valle del Cauca.
Elaborar la metodologia para la arquitectura de datos de los
9 |sistemas de informacion de la Gobernacion del Valle del | X | X | XX | X | X ]| XX | XXX |X
Cauca
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que hacen uso de los sistemas de informacién de la
Gobernacion del Valle.

No. Actividad EIFIM|[AIM|J|J|A|S|O|N|D
Desarrollar las capacidades necesarias en los funcionarios

10 |que hacen uso de los sistemas de informacion de la|X |X XXX XXX XX
Gobernacion del Valle.

Tabla 11. Cronograma del Proyecto vigencia 2026.
Afo 2027

No. Actividad E|IFIM|[A[M|J|J|A|S|O|N|D

1 |Gestionar el esquema de seguridad informética de la|x|x|x|x|x|Xx XXX XX
Gobernacion del Valle.

2 | Renovar la infraestructura tecnoldgica del Data Center de la | x | x [ x [ X | X | XX | x| x| x| x|x
Gobernacion del Valle del Cauca.

3 |Optimizar el funcionamiento de los recursos TIC de la|x |x|X|X|X|XIXIX|X|IX|X|X
Gobernacion del Valle del Cauca.

4 |Realizar el soporte y mantenimiento de los servicios | x | x| X | X[ X|X|X|XIx|x!|Xx]|Xx
tecnolégicos

5 |Implementar la Infraestructura de Datos de los sistemas de XIXIXIxXIxIx|xIx|x
informacion de la Gobernacién del Valle del Cauca

6 |Desarrollar las herramientas tecnolégicas para el XIXIXIxXIxIx|xIx|x
aprovechamiento de los datos.

7 |Realizar el soporte y mantenimiento de los sistemas de | x | x| x| X |X|X|x|X|Xx|Xx|x!|Xx
informacion gestionados por la Secretaria de las TIC

g | Actualizar los sistemas de Informacion para la gestion de la | x | x [ X [ X | XXX | x| x| x| x|x
Gobernacion del Valle del Cauca.
Elaborar la metodologia para la arquitectura de datos de los

9 |sistemas de informacion de la Gobernacion del Valle del | X |X | X | X | X | X | X|X| X | X} XX
Cauca
Desarrollar las capacidades necesarias en los funcionarios

10 XIX|X[X|X[X]|X[X|X[X]|X[X

Tabla 12. Cronograma del Proyecto vigencia 2027.
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13. ANALISIS DE RIESGOS

Tipo de riesgo

Financieros

Administrativos

1-Proposito (Objetivo
general)

Operacionales

Operacionales

2-Componente (Productos)

De costos

o Operacionales
5

5]

(o2}

2

<

w

2

= 0 3

3 peracionales
e

=

3]

<

[32]

Descripcion del riesgo

Falta de
econdémicos
para realizar el
proyecto

recursos

Incorrecta  definicion
de requerimientos.

Interrupciébn en la
prestacion de servicio

por catastrofes
naturales
Insuficiencia  técnica

para la prestacion de
la totalidad de los
servicios por parte del
oferente

Variacion del costo de
los servicios y equipos
pactados relacionados
con moneda
extranjera

Demora en la
actualizacion de

los sistemas de
informacién

Falta de conocimiento
en los profesionales
contratados para la
ejecucion del
proyecto.

Tabla 13. Andlisis de riesgos.

Probabilidad e
impacto
Probabilidad:
3. Moderado

Impacto: 4.
Mayor
Probabilidad:
4. Probable

Impacto: 4.
Mayor

Probabilidad:
3. Moderado

Impacto: 3.
Moderado
Probabilidad:
2. Improbable

Impacto: 4.
Mayor
Probabilidad:
2. Improbable

Impacto: 3.
Moderado
Probabilidad:
3. Moderado

Impacto: 5.
Catastrofico
Probabilidad:
2. Improbable

Impacto: 4.
Mayor

Efectos

Cargas laborales
desequilibradas y baja
capacidad de

prestacion de los
servicios de SETIC

Capacidades de SETIC
mal definidas
(Insuficientes o
sobredimensionadas).
Cargas laborales
desequilibradas.

Se suspende la
prestacién del servicio
contratado

Suspension parcial o
total del servicio de
comunicacién en
alguna de las sedes
regionales de la CAR
Incremento en el costo
del proyecto o servicio
contratado

Demoras en la
evolucion y acogidas de
los procesos de
desarrollo de software

Retraso en la entrega
de desarrollos de
Software

Medidas de mitigacion

Planificar en el PETI
2024-2027.
Definicion de los

parametros del proyecto
Y Mesas de trabajo para
definir las actividades que
realiza la
SECTIC.

Revisar acciones
propuestas en el plan
formulado para proyecto
en caso de catastrofe
natural.

Cumplimiento de la
clausula de prestacion del
servicio y ejecucion de la
ANS.

Cumplimiento de la oferta
econdmica  presentada
por el oferente.

Validando herramientas
emergentes para el uso y
adecuacion que se valide.

Evaluacion periédica al
profesional contratado y
validacion en el mercado.

La tabla anterior son solo algunos de los riesgos identificados, esta informacion
se amplia en el Anexo 01.
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13. PRESUPUESTO

VIGENCIA 2024

Productos

Descripcion de la actividad

Fondo

Valor Total

Producto 1. Servicios
tecnolégicos

Gestionar el esquema de seguridad informética
de la Gobernacion del Valle.

121000

$ 42.060.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad 1

$ 1.42.060.000

Renovar la infraestructura tecnolégica del Data
Center de la Gobernacion del Valle del Cauca.

121000

$ 535.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.535.000.000

Optimizar el funcionamiento de los recursos TIC
de la Gobernacién del Valle del Cauca.

121000

$615.182.316

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$1.615.182.316

Realizar el soporte y mantenimiento de los
servicios tecnolégicos

123401

$ 921.440.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 1.421.440.000

Producto 2. Servicios de

Informacién para la
implementacién de la
Estrategia de Gobierno

digital

Implementar la Infraestructura de Datos de los
sistemas de informacion de la Gobernacion del
Valle del Cauca

Recursos Gestion

$ 400.000.000

Total, Actividad

$ 400.000.000

Desarrollar las herramientas tecnol6gicas para el
aprovechamiento de los datos.

Recursos Gestion

$ 450.000.000

Total, Actividad

$ 450.000.000

Realizar el soporte y mantenimiento de los
sistemas de informacidon gestionados por la
Secretaria de las TIC.

123401

$ 415.180.000

121000

$ 65.820.000

Recursos Gestion

$ 2.000.000.000

Total, Actividad

$ 2.481.000.000

Actualizar los sistemas de Informacion para la
gestion de la Gobernacion del Valle del Cauca.

Recursos Gestion

$ 800.000.000

Total, Actividad

$ 800.000.000

Producto 3. Documentos
metodolbgicos

Estructurar la metodologia para la arquitectura de
datos de los sistemas de informacion de la
Gobernacion del Valle del Cauca

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 500.000.000

Desarrollar las capacidades necesarias en los
funcionarios que hacen uso de los sistemas de
informacion de la Gobernacion del Valle

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 500.000.000

Total

$ 10.744.682.316

Tabla 14. Presupuesto vigencia 2024.

©, ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU
REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR (A) Y/O SU REPRESENTANTE.




Departamento del Valle del Cauca

Gobernacion

DOCUMENTO TECNICO PARA
FORMULACION DE PROYECTO
DE INVERSION

Cddigo: FO-M1-P1-29

Version: 01

Fecha de aprobacién: 29/11/2023

Pagina 30 de 33

VIGENCIA 2025

Productos

Descripcion de la actividad

Fondo

Valor Total

Producto 1. Servicios
tecnolégicos

Gestionar el esquema de seguridad informética
de la Gobernacion del Valle.

ICLD

$ 800.000.000

Recursos Gestion

$ 1.675.000.000

Total, Actividad 1

$ 2.475.000.000

Renovar la infraestructura tecnolégica del Data
Center de la Gobernacion del Valle del Cauca.

ICLD

$ 1.000.000.000

Recursos Gestion

$ 1.675.000.000

Total, Actividad

$ 2.675.000.000

Optimizar el funcionamiento de los recursos TIC
de la Gobernacion del Valle del Cauca.

ICLD

$1.200.000.000

Recursos Gestion

$ 1.675.000.000

Total, Actividad

$ 2.875.000.000

Realizar el soporte y mantenimiento de los
servicios tecnoldgicos

ICLD

$ 1.000.000.000

Recursos Gestion

$ 1.675.000.000

Total, Actividad

$ 2.675.000.000

Producto 2. Servicios de
Informacién para la
implementacién de la
Estrategia de Gobierno
digital

Implementar la Infraestructura de Datos de los
sistemas de informacion de la Gobernacion del
Valle del Cauca

ICLD

$ 200.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 700.000.000

Desarrollar las herramientas tecnol6gicas para el
aprovechamiento de los datos.

ICLD

$ 250.000.000

Recursos Gestion

$ 300.000.000

Total, Actividad

$ 550.000.000

Realizar el soporte y mantenimiento de los
sistemas de informacidon gestionados por la
Secretaria de las TIC.

ICLD

$ 1.500.000.000

Recursos Gestion

$ 2.000.000.000

Total, Actividad

$ 3.500.000.000

Actualizar los sistemas de Informacion para la
gestion de la Gobernacion del Valle del Cauca.

ICLD

$ 500.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.500.000.000

Producto 3. Documentos
metodolbgicos

Elaborar la metodologia para la arquitectura de
datos de los sistemas de informacion de la
Gobernacion del Valle del Cauca

ICLD

$ 250.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.250.000.000

Desarrollar las capacidades necesarias en los
funcionarios que hacen uso de los sistemas de
informacion de la Gobernacion del Valle

ICLD

$ 300.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 800.000.000

Total

$ 19.000.000.000

Tabla 15. Presupuesto vigencia 2025.
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VIGENCIA 2026

Productos

Descripcién de la actividad

Fondo

Valor Total

Producto 1. Servicios
tecnolégicos

Gestionar el esquema de seguridad informatica
de la Gobernacion del Valle.

ICLD

$ 800.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad 1

$ 1.800.000.000

Renovar la infraestructura tecnolégica del Data
Center de la Gobernacién del Valle del Cauca.

ICLD

$1.271.035.965

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 2.271.035.965

Optimizar el funcionamiento de los recursos TIC
de la Gobernacion del Valle del Cauca.

ICLD

$1.200.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 2.200.000.000

Realizar el soporte y mantenimiento de los
servicios tecnoldgicos

ICLD

$ 1.000.000.000

Recursos Gestion

$ 1.500.000.000

Total, Actividad

$ 2.500.000.000

Producto 2. Servicios de

Informacién para la
implementacién de la
Estrategia de Gobierno

digital

Implementar la Infraestructura de Datos de los
sistemas de informaciéon de la Gobernacion del
Valle del Cauca

ICLD

$ 200.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 700.000.000

Desarrollar las herramientas tecnol6gicas para el
aprovechamiento de los datos.

ICLD

$ 250.000.000

Recursos Gestion

$ 300.000.000

Total, Actividad

$ 750.000.000

Realizar el soporte y mantenimiento de los
sistemas de informacién gestionados por la
Secretaria de las TIC.

ICLD

$ 1.500.000.000

Recursos Gestion

$ 2.000.000.000

Total, Actividad

$ 3.500.000.000

Actualizar los sistemas de Informacion para la
gestién de la Gobernacion del Valle del Cauca.

ICLD

$ 500.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.500.000.000

Producto 3. Documentos
metodolbgicos

Elaborar la metodologia para la arquitectura de
datos de los sistemas de informacion de la
Gobernacion del Valle del Cauca

ICLD

$ 250.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.250.000.000

Desarrollar las capacidades necesarias en los
funcionarios que hacen uso de los sistemas de
informacion de la Gobernacion del Valle

ICLD

$ 300.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 800.000.000

Total

$17.271.035.965

Tabla 16. Presupuesto vigencia 2026.
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VIGENCIA 2027

Productos

Descripcién de la actividad

Fondo

Valor Total

Producto 1. Servicios
tecnologicos

Gestionar el esquema de seguridad informatica
de la Gobernacion del Valle.

ICLD

$ 800.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad 1

$ 1.800.000.000

Renovar la infraestructura tecnologica del Data
Center de la Gobernacidn del Valle del Cauca.

ICLD

$1.271.035.965

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$2.271.035.965

Optimizar el funcionamiento de los recursos TIC
de la Gobernacion del Valle del Cauca.

ICLD

$1.200.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 2.200.000.000

Realizar el soporte y mantenimiento de los
servicios tecnoldgicos

ICLD

$ 1.000.000.000

Recursos Gestion

$ 1.500.000.000

Total, Actividad

$ 2.500.000.000

Producto 2. Servicios de
Informacion para la
implementacién de la
Estrategia de Gobierno
digital

Implementar la Infraestructura de Datos de los
sistemas de informacion de la Gobernacion del
Valle del Cauca

ICLD

$ 200.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 700.000.000

Desarrollar las herramientas tecnolégicas para el
aprovechamiento de los datos.

ICLD

$ 250.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 750.000.000

Realizar el soporte y mantenimiento de los
sistemas de informacion gestionados por la
Secretaria de las TIC.

ICLD

$ 1.800.000.000

Recursos Gestion

$ 2.000.000.000

Total, Actividad

$ 3.800.000.000

Actualizar los sistemas de Informacion para la
gestién de la Gobernacion del Valle del Cauca.

ICLD

$ 500.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.500.000.000

Producto 3. Documentos
metodolégicos

Elaborar la metodologia para la arquitectura de
datos de los sistemas de informacion de la
Gobernacién del Valle del Cauca

ICLD

$ 250.000.000

Recursos Gestion

$ 1.000.000.000

Total, Actividad

$ 1.250.000.000

Desarrollar las capacidades necesarias en los
funcionarios que hacen uso de los sistemas de
informacion de la Gobernacion del Valle

ICLD

$ 300.000.000

Recursos Gestion

$ 500.000.000

Total, Actividad

$ 800.000.000

Total

$17.571.035.965

Tabla 17. Presupuesto vigencia 2027.

14. ANEXOS

Anexo 01 - Matriz de Riesgos.
Anexo 02 - Caracteristicas Minimas Equipos Portatiles

Anexo 03 - Caracteristicas Minimas Equipos De Escritorio
Anexo 04 - Caracteristicas Minimas Switch 24p
Anexo 05 - Caracteristicas Minimas Switch 48p
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15. REFERENCIAS (Bibliograficas, Otras)

v Indice Departamental de Competitividad - https://compite.com.co/indice-departamental-de-
competitividad/

v Informacién sobre el departamento del Valle del Cauca (DANE) -
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.dane.gov.co%2Ffiles%2Finv
estigaciones%2Fplanes-departamentos-ciudades%2Fpres-ValledelCauca-
18jul2023.pdf&psig=A0vVawOnOMg8xEQ68vIbH5wWjQUD6&ust=1717548256066000&sour
ce=images&cd=vfe&opi=89978449&ved=0CAcQrpoMahcKEwjo8M| 28CGAXUAAAAAHOA
AAAAQBA

v Colombia Compra Eficiente - CCE. Manual para la identificacién y cobertura del riesgo en
los procesos de contratacién —
https://www.colombiacompra.gov.co/sites/cce public/files/cce_documents/cce_manual_cob
ertura_riesgo.pdf

v Plan de Desarrollo Nacional — PDN https://www.dnp.gov.co/plan-nacional-desarrollo/pnd-
2022-2026

Fecha de formulacion del documento: 09/08/2024
DATOS DEL FORMULADOR:

Nombre Completo: Luisa Fernanda Trujillo Serna
Cargo: Profesional Universitario

Correo electrénico: ltrujillo@valledelcauca.gov.co
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Nombre Completo del Secretario: Gabriel Enrique Ferrer Orozco
Cargo: Secretario Despacho de la Secretaria de las TIC

Correo electronico: gferrer@valledelcauca.gov.co

Celular — Teléfono — Extension: 2300

Firma del Secretario:
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